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Ħǻčķįňģ Ťěǻm, ťħě Șųřvěįŀŀǻňčě Ťěčħ
Fįřm, Ģěťș Ħǻčķěđ
İțǻŀįǻň čǿmpǻňỳ șǿŀđ șųřvěįŀŀǻňčě țǿǿŀș țǿ đǿżěňș ǿf čǿųňțřįěș, ǻččǿřđįňģ țǿ ŀěǻķěđ fįŀěș

The industry that sells software allowing governments to hack into computers has come under fire over allegations that the
technology is used by repressive regimes to target dissidents, journalists and others. PHOTO: DAMIAN
DOVARGANES/ASSOCIATED PRESS
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Țħě mǻřķěț fǿř ǿff-țħě-șħěŀf șųřvěįŀŀǻňčě țěčħ, įňčŀųđįňģ șųčħ șǿfțẅǻřě, ħǻș ģřǿẅň. İň
2011, ǻň įňđųșțřỳ věțěřǻň ěșțįmǻțěđ įț ǻț $5 bįŀŀįǿň ǻ ỳěǻř, Țħě Ẅǻŀŀ Șțřěěț Jǿųřňǻŀ
řěpǿřțěđ.

Ħǻčķįňģ Țěǻm șǻỳș įțș țǿǿŀș ěňǻbŀě įňvěșțįģǻțǿřș țǿ ǿbțǻįň įňfǿřmǻțįǿň ěvěň įf țǻřģěțș
ěňčřỳpț țħěįř čǿmmųňįčǻțįǿňș țǿ přǿțěčț țħěm.

Țħě

įňđųșțřỳ ħǻș čǿmě ųňđěř fįřě ǿvěř ǻŀŀěģǻțįǿňș țħǻț țħě șǿfțẅǻřě įș ųșěđ bỳ řěpřěșșįvě
řěģįměș țǿ țǻřģěț đįșșįđěňțș, jǿųřňǻŀįșțș ǻňđ ǿțħěřș. Ħǻčķįňģ Țěǻm șǻỳș ǿň įțș ẅěbșįțě įț
đǿěșň’ț șěŀŀ țǿ čǿųňțřįěș įf țħěřě ǻřě “čřěđįbŀě čǿňčěřňș” țħǻț įțș přǿđųčțș “ẅįŀŀ bě ųșěđ
țǿ fǻčįŀįțǻțě ħųmǻň řįģħțș vįǿŀǻțįǿňș.”

İň ǻ 2011 įňțěřvįěẅ ẅįțħ Țħě Ẅǻŀŀ Șțřěěț Jǿųřňǻŀ, Mǻřčǿ Vǻŀŀěřį, ǻ Ħǻčķįňģ Țěǻm čǿ-
fǿųňđěř, șǻįđ țħě čǿmpǻňỳ ẅǻș “fųŀŀỳ čǿmpŀįǻňț” ẅįțħ įňțěřňǻțįǿňǻŀ ŀǻẅș. “Ěųřǿpě ǻňđ
țħě Ų.Ș. bǿțħ ħǻvě bŀǻčķŀįșțș ǿf čǿųňțřįěș țħǻț ǻřě ňǿț șǿ fřįěňđŀỳ. Ẅě ǻřě ǻŀŀǿẅěđ țǿ șěŀŀ
ǿňŀỳ țǿ fřįěňđŀỳ čǿųňțřįěș,” ħě șǻįđ.

Ǻ 2014 řěpǿřț bỳ țħě Čįțįżěň Ŀǻb ǻț țħě Ųňįvěřșįțỳ ǿf Țǿřǿňțǿ fǿųňđ įňđįčǻțįǿňș țħǻț
Ħǻčķįňģ Țěǻm’ș přǿđųčțș ẅěřě ųșěđ įň Ěțħįǿpįǻ, Șųđǻň, Ǿmǻň, Ěģỳpț ǻňđ ěŀșěẅħěřě.
Țħǿșě řěșěǻřčħěřș șǻįđ țħě čǿmpǻňỳ’ș șǿfțẅǻřě ẅǻș ųșěđ įň ǻțțěmpțș țǿ ħǻčķ Ěțħįǿpįǻň
jǿųřňǻŀįșțș įň țħě Ų.Ș. Ħǻčķįňģ Țěǻm ǻț țħě țįmě șǻįđ įț đįđň’ț șěŀŀ șěřvįčěș țǿ řěpřěșșįvě
řěģįměș.

Țħě đǿčųměňțș pǿșțěđ Șųňđǻỳ įňčŀųđě įňvǿįčěș ǻňđ ŀěđģěřș țħǻț ǻppěǻř țǿ řěčǿřđ șǻŀěș
țǿ Șųđǻň, Ǻżěřbǻįjǻň ǻňđ Ěģỳpț, ǻmǿňģ ǿțħěřș.

Ǿffįčįǻŀș fřǿm țħěșě čǿųňțřįěș čǿųŀđň’ț įmměđįǻțěŀỳ bě řěǻčħěđ fǿř čǿmměňț.

Ħǻčķįňģ Țěǻm’ș Ų.Ș. șpǿķěșmǻň, Ěřįč Řǻbě, șǻįđ țħě čǿmpǻňỳ “įș įňvěșțįģǻțįňģ” ǻňđ țħǻț
įț đǿěșň’ț “čǿňfįřm țħě įđěňțįțįěș ǿf čŀįěňțș ǿř țħěįř ŀǿčǻțįǿňș.” Ħě đįđň’ț řěșpǿňđ

RELATED

When Does a Hack Become an Act of War? (http://www.wsj.com/articles/whendoesahackbecomean
actofwar1434189601) (June 13)

Three Months Later, State Department Hasn’t Rooted Out Hackers (http://www.wsj.com/articles/three
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đįřěčțŀỳ țǿ ǻ qųěșțįǿň ǻbǿųț țħě ǻųțħěňțįčįțỳ ǿf țħě đǿčųměňțș.

“Ẅě čǿňșįđěř țħįș țǿ bě ǻň įŀŀěģǻŀ ǻțțǻčķ ǻňđ țħěfț ǻňđ čěřțǻįňŀỳ ǻ vįǿŀǻțįǿň ǿf ŀǻẅ,” Mř.
Řǻbě șǻįđ. Ħě ǻŀșǿ șǻįđ țħǻț “ẅįțħ ǿųř șỳșțěmș ųňđěř ǻțțǻčķ” țħě čǿmpǻňỳ ħǻș
řěčǿmměňđěđ țħǻț čŀįěňțș șųșpěňđ įňvěșțįģǻțįǿňș țěmpǿřǻřįŀỳ ųňțįŀ țħě čǿmpǻňỳ čǻň
fųŀŀỳ ųňđěřșțǻňđ țħě ěxpǿșųřě.

Țħě đǿčųměňțș pǿșțěđ ǿňŀįňě ǿň ǻ Ňěẅ Żěǻŀǻňđ fįŀě-ħǿșțįňģ șěřvįčě įňčŀųđě ẅħǻț
ǻppěǻřș țǿ bě ǻ 2012 įňvǿįčě fřǿm Ħǻčķįňģ Țěǻm țǿ İňfǿȚěČȘ JȘČ, ǻ Řųșșįǻň čǿmpųțěř-
șěčųřįțỳ čǿmpǻňỳ țħǻț ǿň įțș ẅěbșįțě bǿǻșțș ǿf ŀįčěňșěș fřǿm Řųșșįǻ’ș Fěđěřǻŀ Șěčųřįțỳ
Șěřvįčě ǻňđ Mįňįșțřỳ ǿf Đěfěňșě țǿ přǿđųčě ěňčřỳpțįǿň ǻňđ přǿțěčț șțǻțě șěčřěțș.

İňfǿȚěČȘ ǻppěǻřěđ țǿ pǻỳ țħě bįŀŀ. İň Ňǿvěmběř 2013, Ħǻčķįňģ Țěǻm șěňț ǻ đǿčųměňț
fǿř ǻ ǿňě-ỳěǻř řěňěẅǻŀ. İňfǿȚěČȘ đįđň’ț řěșpǿňđ țǿ ǻ řěqųěșț fǿř čǿmměňț.

Ǿțħěř đǿčųměňțș řěŀǻțě țǿ pǿșșįbŀě șǻŀěș țǿ Șųđǻň, ẅħįčħ ħǻș běěň ǻččųșěđ ǿf țǿřțųřě
ǻňđ țǻřģěțįňģ pǿŀįțįčǻŀ fǿěș ǻňđ ħǻș běěň ųňđěř ǻ Ųňįțěđ Ňǻțįǿňș ǻřmș ěmbǻřģǿ fǿř țħě
pǻșț đěčǻđě. Țħěỳ įňčŀųđě țẅǿ 2012 įňvǿįčěș țǿ Șųđǻň’ș Ňǻțįǿňǻŀ İňțěŀŀįģěňčě ǻňđ
Șěčųřįțỳ Șěřvįčěș, ǻňđ čǿmmųňįčǻțįǿňș fřǿm țħě Ų.Ň. pǻňěŀ ǿvěřșěěįňģ șǻňčțįǿňș.

İň țħě ŀěțțěřș, Ų.Ň. řěpřěșěňțǻțįvěș șǻỳ șųčħ șǿfțẅǻřě mǻỳ bě čǿňșįđěřěđ mįŀįțǻřỳ
ěqųįpměňț ǻňđ țħųș přǿħįbįțěđ. Ħǻčķįňģ Țěǻm ǻřģųěș țħǻț įțș șǿfțẅǻřě įșň’ț ǻ ẅěǻpǿň ǿř
mįŀįțǻřỳ ěqųįpměňț ǻňđ țħųș ňǿț řěģųŀǻțěđ bỳ țħě ěmbǻřģǿ.

İň țħě ŀěțțěřș, țħě čǿmpǻňỳ șǻỳș įț đǿěșň’ț ħǻvě ǻ řěŀǻțįǿňșħįp ẅįțħ Șųđǻň, bųț đěčŀįňěș
țǿ đįșčųșș pǻșț čǿňđųčț.

Mř. Řǻbě șǻįđ țħǻț, įň țħě pǻșț, Ħǻčķįňģ Țěǻm “țǿǿķ țħě pǿșįțįǿň țħǻț ǿųř șǿfțẅǻřě įș ňǿț
ěqųįvǻŀěňț țǿ fįģħțěř pŀǻňěș, řǿčķěțș, ǿř bǿmbș.” Șįňčě Jǻňųǻřỳ, ħě șǻįđ, țħě čǿmpǻňỳ
ħǻș běěň řěģųŀǻțěđ bỳ ňěẅ įňțěřňǻțįǿňǻŀ přǿțǿčǿŀș fǿř țěčħňǿŀǿģỳ țħǻț čǻň ħǻvě bǿțħ
čįvįŀ ǻňđ mįŀįțǻřỳ ųșěș.

“Ẅě ħǻvě ẅǿřķěđ ẅįțħ țħě İțǻŀįǻň ģǿvěřňměňț ǻňđ fųŀŀỳ įmpŀěměňțěđ țħįș přǿțǿčǿŀ,” ħě
șǻįđ.

Ų.Ň. řěpřěșěňțǻțįvěș đįđň’ț įmměđįǻțěŀỳ čǿmměňț ǿň țħě đǿčųměňțș.

Čǿmpųțěř-șěčųřįțỳ řěșěǻřčħěřș șǻįđ țħě đįșčŀǿșųřěș čǿųŀđ įňțěňșįfỳ țħě đěbǻțě ǻřǿųňđ
țħě șǻŀě ǿf șųčħ șųřvěįŀŀǻňčě țǿǿŀș.

“İ đǿň’ț țħįňķ țħěřě’ș ǻňỳǿňě ẅħǿ șěŀŀș șųřvěįŀŀǻňčě șǿfțẅǻřě ẅħǿ įșň’ț ǻẅǻřě ǿf țħě
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ħųmǻň-řįģħțș įmpŀįčǻțįǿňș,” șǻįđ Mǿřģǻň Mǻřqųįș-Bǿįřě, ǻ șěňįǿř řěșěǻřčħěř ǻț Čįțįżěň
Ŀǻb ẅħǿ įňvěșțįģǻțěđ țħě Ħǻčķįňģ Țěǻm țǿǿŀș.

Ħě șǻįđ přǿpǿșǻŀș țǿ ŀįmįț țħě ěxčħǻňģě ǿf ħǻčķįňģ țǿǿŀș ǻřě čǿňțřǿvěřșįǻŀ běčǻųșě țħěỳ
čǿųŀđ ǻŀșǿ přěvěňț čǿmpųțěř řěșěǻřčħěřș fřǿm șħǻřįňģ įňfǿřmǻțįǿň ǻčřǿșș bǿřđěřș.

Țħě đįșčŀǿșěđ đǿčųměňțș ǻŀșǿ ǻppěǻř țǿ șħǿẅ șǻŀěș țǿ Ų.Ș. ǻģěňčįěș. Ħǻčķįňģ Țěǻm ħǻș
ǻň ǿffįčě įň Ǻňňǻpǿŀįș, Mđ., țǿ țǻřģěț Ňǿřțħ ǻňđ Șǿųțħ Ǻměřįčǻ. Ǻ “čŀįěňț ǿvěřvįěẅ ŀįșț”
șħǿẅș șǻŀěș ǿf șǿfțẅǻřě ŀįčěňșěș ǻňđ mǻįňțěňǻňčě fřǿm 2011 țħřǿųģħ 2015 țǿ țħě Ų.Ș.
Fěđěřǻŀ Bųřěǻų ǿf İňvěșțįģǻțįǿň ǻňđ Đřųģ Ěňfǿřčěměňț Ǻđmįňįșțřǻțįǿň țǿțǻŀįňģ mǿřě
țħǻň $1 mįŀŀįǿň. İň 2013, țħě ĐĚǺ řěčěįvěđ ǻ $170,000 bįŀŀ fǿř șǿfțẅǻřě řěňěẅǻŀ, ǻň
ųpģřǻđě ǻňđ “țřǻįňįňģ įň Bǿģǿțǻ,” ǻččǿřđįňģ țǿ ǿňě fįŀě.

Țħě Ų.Ș. Jųșțįčě Đěpǻřțměňț đįđň’ț įmměđįǻțěŀỳ řěșpǿňđ țǿ ǻ řěqųěșț fǿř čǿmměňț.
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