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Čỳběřčřįmįňǻŀș ǻřě ěxpŀǿįțįňģ pųbŀįčŀỳ ǻvǻįŀǻbŀě įňfǿřmǻțįǿň ǻňđ ẅěǻķňěșșěș įň
čǿřpǿřǻțě ěmǻįŀ șỳșțěmș țǿ țřįčķ șmǻŀŀ bųșįňěșșěș įňțǿ țřǻňșfěřřįňģ ŀǻřģě șųmș ǿf mǿňěỳ
įňțǿ fřǻųđųŀěňț bǻňķ ǻččǿųňțș, įň șčħěměș ķňǿẅň ǻș “čǿřpǿřǻțě ǻččǿųňț țǻķěǿvěř” ǿř
“bųșįňěșș ěmǻįŀ fřǻųđ.”

Čǿmpǻňįěș ǻčřǿșș țħě ģŀǿbě ŀǿșț mǿřě țħǻň $1 bįŀŀįǿň fřǿm Ǿčțǿběř 2013 țħřǿųģħ Jųňě
2015 ǻș ǻ řěșųŀț ǿf șųčħ șčħěměș, ǻččǿřđįňģ țǿ țħě Fěđěřǻŀ Bųřěǻų ǿf İňvěșțįģǻțįǿň. Țħě
ěșțįmǻțěș įňčŀųđě čǿmpŀǻįňțș fřǿm bųșįňěșșěș įň 64 čǿųňțřįěș, țħǿųģħ mǿșț čǿmě fřǿm
Ų.Ș. fįřmș. Bǿțħ “ǿřģǻňįżěđ čřįmě ģřǿųpș fřǿm ǿvěřșěǻș ǻňđ đǿměșțįč-bǻșěđ ǻčțǿřș” ǻřě
țỳpįčǻŀ pěřpěțřǻțǿřș, șǻįđ Pǻțřįčķ Fǻŀŀǿň, ǻ șěčțįǿň čħįěf įň țħě FBİ’ș Čřįmįňǻŀ
İňvěșțįģǻțįvě Đįvįșįǿň.

Țħěįř țǻřģěțș ǻřě bųșįňěșșěș șųčħ ǻș Měģǻ Měțǻŀș İňč., ǻ 30-ỳěǻř-ǿŀđ șčřǻp přǿčěșșǿř. İň
Ǻpřįŀ, țħě čǿmpǻňỳ ẅįřěđ $100,000 țǿ ǻ Ģěřmǻň věňđǿř țǿ pǻỳ fǿř ǻ 40,000-pǿųňđ
čǿňțǻįňěř ŀǿǻđ ǿf țįțǻňįųm șħǻvįňģș. Měģǻ Měțǻŀș țỳpįčǻŀŀỳ bųỳș țħřěě țǿ fǿųř ŀǿǻđș ǿf
țįțǻňįųm ǻ ẅěěķ fřǿm șųppŀįěřș įň Ěųřǿpě ǻňđ Ǻșįǻ, fǿř ǻňỳẅħěřě fřǿm $50,000 țǿ $5
mįŀŀįǿň ǿř mǿřě pěř țřǻňșǻčțįǿň. Měģǻ Měțǻŀș čřųșħěș ǻňđ ẅǻșħěș țħě țįțǻňįųm șčřǻp
běfǿřě șěŀŀįňģ įț țǿ mįŀŀș țħǻț řěměŀț țħě șčřǻp įňțǿ ňěẅ přǿđųčțș.

Bųț fǿŀŀǿẅįňģ țħě řěčěňț țřǻňșǻčțįǿň, țħě věňđǿř čǿmpŀǻįňěđ țħǻț įț ħǻđň’ț řěčěįvěđ
pǻỳměňț. Ǻ țħįřđ pǻřțỳ ħǻđ įňfěčțěđ țħě ěmǻįŀ ǻččǿųňț ųșěđ bỳ ǻ břǿķěř ẅǿřķįňģ fǿř
Měģǻ Měțǻŀș, țħě čǿmpǻňỳ șǻįđ. “Ẅě ģǿț țřįčķěđ,” șǻįđ Đǻvįđ Měģđǻŀ, vįčě přěșįđěňț ǿf
țħě fǻmįŀỳ-ǿẅňěđ bųșįňěșș įň Pħǿěňįx, ẅħįčħ ħǻș 30 ěmpŀǿỳěěș. “Ẅě, įň fǻčț, ħǻđ șěňț ǻ
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ẅįřě țǿ ẅħǿ ķňǿẅș ẅħěřě.”

Ģěǿřģě Ķųřțż, čħįěf ěxěčųțįvě ǿf ČřǿẅđȘțřįķě İňč., ǻň İřvįňě, Čǻŀįf., čỳběřșěčųřįțỳ fįřm
țħǻț įňvěșțįģǻțěđ țħě ŀǿșș, șǻįđ įț ǻppěǻřș țħǻț mǻŀįčįǿųș șǿfțẅǻřě įmpŀǻňțěđ ǿň țħě
břǿķěř’ș čǿmpųțěř ǻŀŀǿẅěđ țħě čřǿǿķș țǿ čǿŀŀěčț pǻșșẅǿřđș țħǻț přǿvįđěđ ǻččěșș țǿ țħě
břǿķěř’ș ěmǻįŀ șỳșțěm, ǻňđ țħěň țǿ fǻŀșįfỳ ẅįřě-țřǻňșfěř įňșțřųčțįǿňș fǿř ǻ ŀěģįțįmǻțě
pųřčħǻșě. “Ģįvěň țħǻț țħě mǿňěỳ ħǻș běěň mǿvěđ ǿųț șěvěřǻŀ țįměș, țħěřě įș ňǿ ħǿpě ǿf
řěčǿvěřįňģ įț,” șǻįđ Mř. Ķųřțż.

Mř. Měģđǻŀ ǿf Měģǻ Měțǻŀș șǻįđ țħǻț ħě řěpǿřțěđ țħě įňčįđěňț țǿ ħįș bǻňķ, Čǿměřįčǻ İňč.
“Ẅě įňvěșțįģǻțě řěpǿřțěđ įňșțǻňčěș ǿf pǿțěňțįǻŀ fřǻųđ,” șǻįđ ǻ Čǿměřįčǻ șpǿķěșmǻň,
ǻđđįňģ țħǻț įț įș bǻňķ pǿŀįčỳ ňǿț țǿ čǿmměňț ǿň įțș “įňțěřňǻŀ fřǻųđ pǿŀįčįěș ǿř
přǿčěđųřěș ǿř ǿň mǻțțěřș įňvǿŀvįňģ ǻ čųřřěňț ǿř fǿřměř čųșțǿměř čŀǻįm.”

İň ǻ řěčěňț ǻđvįșǿřỳ, țħě FBİ șǻįđ įțș Đǻŀŀǻș ǿffįčě ħǻđ įđěňțįfįěđ șįx Ňįģěřįǻňș, pǿșșįbŀỳ
ẅǿřķįňģ ǻș ǻ ģřǿųp, ẅħǿ ħǻđ țǻřģěțěđ řǿųģħŀỳ 25 Đǻŀŀǻș čǿmpǻňįěș, “ẅįțħ ǻň ǻțțěmpțěđ
ŀǿșș ǿf ǿvěř $100 mįŀŀįǿň.” Țħě ěmǻįŀș ǻppěǻřěđ țǿ bě fřǿm ħįģħ-ŀěvěŀ ěxěčųțįvěș įň țħě
čǿmpǻňỳ běįňģ țǻřģěțěđ, țħě FBİ șǻįđ įň țħě ǻđvįșǿřỳ. Bųț įň fǻčț, țħě ěmǻįŀș ẅěřě șěňț
fřǿm ǻ đǿmǻįň țħǻț ẅǻș șįmįŀǻř, ňǿț įđěňțįčǻŀ, țǿ țħě țǻřģěț’ș ǻčțųǻŀ đǿmǻįň ňǻmě.

İň ǿțħěř įňșțǻňčěș, čỳběřčřǿǿķș ħǻvě ųșěđ mǻŀẅǻřě țǿ įňșěřț țħěmșěŀvěș įňțǿ ǻ
čǿmpǻňỳ’ș ěmǻįŀ șỳșțěm. Ǻfțěř mǿňįțǿřįňģ ěmǻįŀ țřǻffįč, țħěỳ țįňķěř ẅįțħ ǻ ŀěģįțįmǻțě
měșșǻģě, ǻŀțěřįňģ ẅįřě țřǻňșfěř ǿř Ǻųțǿmǻțěđ Čŀěǻřįňģ Ħǿųșě ǿřđěřș șǿ țħǻț țħě
pǻỳměňț įș đįvěřțěđ țǿ ǻ bǻňķ ǻččǿųňț țħěỳ čǿňțřǿŀ.

‘We got tricked,’ said David Megdal, vice president of Mega Metals. ‘We in fact had sent a wire to who knows where.’
PHOTO: MARK PETERMAN FOR THE WALL STREET JOURNAL
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Ǻ șpǿķěșẅǿmǻň fǿř Ňǻčħǻ, țħě įňđųșțřỳ-řųň ģřǿųp ǿvěřșěěįňģ ǺČĦ țřǻňșǻčțįǿňș, șǻỳș
țħě ģřǿųp “șțřǿňģŀỳ ǻđvǿčǻțěș” țħǻț bųșįňěșșěș “ẅǿřķ țǿģěțħěř ẅįțħ țħěįř fįňǻňčįǻŀ
įňșțįțųțįǿňș țǿ ųňđěřșțǻňđ ǻňđ ųșě șǿųňđ bųșįňěșș přǻčțįčěș țǿ přěvěňț ǻňđ mįțįģǻțě țħě
řįșķ ǿf čǿřpǿřǻțě ǻččǿųňț țǻķěǿvěř.”

İň țħě ŀǻșț ỳěǻř, șǿmě įňșųřěřș běģǻň ǿffěřįňģ “șǿčįǻŀ ěňģįňěěřįňģ fřǻųđ” čǿvěřǻģě ǻș ǻň
ǻđđ-ǿň țǿ țħěįř șțǻňđǻřđ čřįmě pǿŀįčįěș, řěįmbųřșįňģ čǿmpǻňįěș fǿř ŀǿșșěș ẅħěň
ěmpŀǿỳěěș ǻřě įňțěňțįǿňǻŀŀỳ mįșŀěđ įňțǿ șěňđįňģ mǿňěỳ ǿř đįvěřțįňģ ǻ pǻỳměňț bǻșěđ ǿň
fřǻųđųŀěňț įňfǿřmǻțįǿň přǿvįđěđ vįǻ ěmǻįŀ, fǻx, pħǿňě čǻŀŀ ǿř ǿțħěř měǻňș.

Țħě přǿbŀěm įș “řěǻŀŀỳ qųįțě ňěẅ įň įțș fřěqųěňčỳ ǻňđ șěvěřįțỳ,” șǻįđ Șțěvěň Bǻŀměř,
șǿčįǻŀ ěňģįňěěřįňģ přǿđųčț mǻňǻģěř ẅįțħ Țřǻvěŀěřș  Čǿș. “Ŀǻřģěř čǿmpǻňįěș ħǻvě șǿmě
běŀįěf țħǻț țħěỳ ǻřě běțțěř přǿțěčțěđ běčǻųșě ǿf țħěįř įňțěřňǻŀ přǿčěđųřěș ǻňđ čǿňțřǿŀș,
bųț țħěřě įș șțřǿňģ įňțěřěșț įň țħě čǿvěřǻģě fřǿm mįđșįżě ǻňđ șmǻŀŀěř bųșįňěșșěș ǿňčě
țħěỳ ǻřě mǻđě ǻẅǻřě ǿf țħě ěxpǿșųřě.”

“İț įș věřỳ ŀįķěŀỳ țħǻț țħě ħǻčķěř ẅǻș ǻbŀě țǿ ģěț įňțǿ ǿųř ěŀěčțřǿňįč mǻįŀș, čħǻňģįňģ țħě
įňfǿřmǻțįǿň fǿř ħįș ǿẅň běňěfįț,” șǻįđ Ģįǻmpįěřǿ Đ’Ǻňģěŀǿ, ǿẅňěř ǿf Čǿ.șě.țřǻ Șřį, įň
Ňǻpŀěș, İțǻŀỳ, țħě břǿķěř țħǻț ǻčțěđ ǻș țħě mįđđŀěmǻň běțẅěěň Měģǻ Měțǻŀș ǻňđ țħě
věňđǿř. Ħįș čǿmpǻňỳ ħǻș ǻđđěđ ňěẅ věřįfįčǻțįǿň přǿčěđųřěș įň ǻň ěffǿřț țǿ přěvěňț
fųțųřě přǿbŀěmș, Mř. Đ’Ǻňģěŀǿ șǻįđ.

Čǿmpǻňįěș ǿf ǻŀŀ șįżěș ħǻvě ŀǿșț mǿňěỳ ǻș ǻ řěșųŀț ǿf șųčħ șčħěměș, bųț “șmǻŀŀ
bųșįňěșșěș ǻřě přǿbǻbŀỳ ǿňě ǿf țħě bįģģěșț țǻřģěțș běčǻųșě țħěỳ đǿň’ț ħǻvě țħě șǻmě

Mega Metals now verifies emailed wiretransfer instructions with a phone call to the company getting the payment, using a
number received from a source other than the emailed instructions. PHOTO: MARK PETERMAN FOR THE WALL STREET
JOURNAL
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bųđģěțș fǿř șěčųřįțỳ ǻňđ įňvěșțįģǻțįǿňș,” șǻįđ Břįǻň Ħųșșěỳ, ģŀǿbǻŀ đįřěčțǿř ǿf įňčįđěňț
řěșpǿňșě fǿř čỳběřșěčųřįțỳ fįřm Țřųșțẅǻvě Ħǿŀđįňģș İňč.

İň Fěbřųǻřỳ, țħě čħįěf fįňǻňčįǻŀ ǿffįčěř fǿř İňfřǿňț Čǿňșųŀțįňģ Ģřǿųp İňč., bǻșěđ įň
Țǿřǿňțǿ ǻňđ Ŀǻș Věģǻș, řěčěįvěđ ǻň ěmǻįŀ țħǻț ǻppěǻřěđ țǿ čǿmě fřǿm țħě čǿmpǻňỳ’ș
čħįěf ěxěčųțįvě, įňșțřųčțįňģ ħěř țǿ “Přǿčěșș ǻ pǻỳměňț ǿf $169,705.00 ŲȘĐ.” Ǻțțǻčħěđ
ẅįřě țřǻňșfěř įňșțřųčțįǿňș, řěvįěẅěđ bỳ Țħě Ẅǻŀŀ Șțřěěț Jǿųřňǻŀ, đįřěčțěđ țħǻț pǻỳměňț
bě mǻđě vįǻ Ňǿřțħěřň Țřųșț Čǿ.  țǿ “Čǻț Fįňǻňčįǻŀ Pǿẅěř İňvěșțměňț” įň Ňǻpŀěș, Fŀǻ.

Țħě șčħěmě ųňřǻvěŀěđ ẅħěň İňfřǿňț ČĚǾ Řǿřỳ MčČǻẅ, bỳ čǿįňčįđěňčě, čǻŀŀěđ țħě ČFǾ
ǻș șħě ẅǻș řěvįěẅįňģ țħě řěqųěșț. Ẅħěň șħě ǻșķěđ ẅħǻț țħě mǿňěỳ ẅǻș fǿř, Mř. MčČǻẅ
șǻįđ ħě ķňěẅ ňǿțħįňģ ǻbǿųț įț. Fųřțħěř șčřųțįňỳ řěvěǻŀěđ țħǻț țħě ěmǻįŀ ẅǻș șěňț fřǿm ǻň
ǻđđřěșș șįmįŀǻř țǿ țħě čǿmpǻňỳ’ș, bųț țħǻț ŀǻčķěđ țħě ŀěțțěř “İ” įň “čǿňșųŀțįňģ.”

“Ẅě čǿųŀđ ħǻvě mįșșěđ įț,” șǻįđ Mř. MčČǻẅ, ẅħǿșě 38-pěřșǿň fįřm ħěŀpș čǿmpǻňįěș
įmpŀěměňț Mįčřǿșǿfț  șǿfțẅǻřě. “Ẅě ẅěřě șǿměẅħǻț ŀųčķỳ țħǻț ẅě čǻųģħț įț ẅħěň ẅě
đįđ.”

Mř. MčČǻẅ șǻįđ ħě řěpǿřțěđ țħě įňčįđěňț țǿ țħě pǿŀįčě įň Ŀěxįňģțǿň, Mǻșș., běčǻųșě țħě
đǿmǻįň ẅǻș řěģįșțěřěđ ǻț ǻ șțǿřě įň țħǻț ŀǿčǻțįǿň.

“Țħě Ŀěxįňģțǿň Pǿŀįčě Đěpǻřțměňț đěčįđěđ ňǿț țǿ pųřșųě țħě įňvěșțįģǻțįǿň șįňčě ňǿ
mǿňěỳ ẅǻș ŀǿșț, įț ẅǻș đįffįčųŀț țǿ đěțěřmįňě jųřįșđįčțįǿň țǿ įňvěșțįģǻțě, ǻňđ běčǻųșě
bǻňķ șěčųřįțỳ ẅǻș įň ǻ běțțěř pǿșįțįǿň țǿ țřǻčķ țħě įňțěřșțǻțě fřǻųđ ǻțțěmpț,” șǻįđ
Ŀěxįňģțǿň Pǿŀįčě Čħįěf Mǻřķ Čǿřř. “Țħěșě țỳpěș ǿf bǻňķįňģ/șěčųřįțỳ fřǻųđ čǻșěș ǻřě
đįffįčųŀț fǿř ǻ șmǻŀŀ pǿŀįčě đěpǻřțměňț țǿ șǿŀvě.”

Ǻ Ňǿřțħěřň Țřųșț șpǿķěșẅǿmǻň șǻįđ țħě bǻňķ ħǻș “řǿbųșț přǿčěđųřěș fǿř đěțěčțįňģ ǻňđ
řěpǿřțįňģ ǿň pǿțěňțįǻŀŀỳ fřǻųđųŀěňț țřǻňșǻčțįǿňș. Ųpǿň řěčěįvįňģ Mř. MčČǻẅ’ș
įňfǿřmǻțįǿň,” șħě ǻđđěđ, “ẅě přǿmpțŀỳ fǿŀŀǿẅěđ țħǿșě přǿčěđųřěș.” Ǻ șěǻřčħ ǿf Fŀǿřįđǻ
Șțǻțě Đįvįșįǿň ǿf Čǿřpǿřǻțįǿňș řěčǿřđș șħǿẅș ňǿ řěģįșțřǻțįǿň fǿř ǻ Čǻț Fįňǻňčįǻŀ Pǿẅěř
İňvěșțměňț.

Fřǻųđųŀěňț țřǻňșfěř șčħěměș ǻřě přǿŀįfěřǻțįňģ běčǻųșě “ěvěřỳțħįňģ įș ǿňŀįňě țħěșě
đǻỳș,” șǻįđ Șțěvěň Bųŀŀįțț, ǻň ǻșșįșțǻňț șpěčįǻŀ ǻģěňț įň čħǻřģě ǿf țħě Șěčřěț Șěřvįčě’ș
Đǻŀŀǻș Fįěŀđ Ǿffįčě. Bỳ mǿňįțǿřįňģ șǿčįǻŀ měđįǻ, ǻ čǿmpǻňỳ’ș ẅěbșįțě ǻňđ ǿțħěř șǿųřčěș,
čřǿǿķș čǻň ģǻțħěř įňțěŀŀįģěňčě ňěěđěđ țǿ čřǻfț ǻ ŀěģįțįmǻțě-șěěmįňģ řěqųěșț, șěčųřįțỳ
ěxpěřțș șǻỳ.

Bǻňķș čǻň șǿměțįměș “čŀǻẅ bǻčķ” ǿř řěčǿvěř șǿmě ǿř ǻŀŀ ǿf țħě fųňđș bỳ ňǿțįfỳįňģ țħě
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řěčěįvįňģ bǻňķ țħǻț țħě ẅįřě ẅǻș țħě řěșųŀț ǿf ǻ fřǻųđųŀěňț țřǻňșǻčțįǿň, șǻįđ Bįŀŀ Ňěŀșǿň
přěșįđěňț ǿf țħě Fįňǻňčįǻŀ Șěřvįčěș İňfǿřmǻțįǿň Șħǻřįňģ ǻňđ Ǻňǻŀỳșįș Čěňțěř, ǻ
ňǿňpřǿfįț fǿčųșįňģ ǿň čỳběřșěčųřįțỳ įșșųěș ẅħǿșě měmběřș įňčŀųđě bǻňķș ǻňđ ǿțħěř
fįňǻňčįǻŀ įňșțįțųțįǿňș.

Țħě ẅįňđǿẅ fǿř řěčǿvěřįňģ mįșșįňģ fųňđș čǻň bě ħǿųřș, ǿř ǻț běșț, ǻ fěẅ đǻỳș. “Ǿňčě ỳǿų
řěǻčħ běỳǿňđ țħě 72-ħǿųř mǻřķ, įț’ș ěxțřěměŀỳ đįffįčųŀț,” șǻįđ Mř. Fǻŀŀǿň ǿf țħě FBİ.

Měģǻ Měțǻŀș ňǿẅ věřįfįěș ěmǻįŀěđ ẅįřě-țřǻňșfěř įňșțřųčțįǿňș ẅįțħ ǻ pħǿňě čǻŀŀ țǿ țħě
čǿmpǻňỳ řěčěįvįňģ țħě pǻỳměňț, ųșįňģ ǻ ňųmběř řěčěįvěđ fřǿm ǻ șǿųřčě ǿțħěř țħǻň țħě
ěmǻįŀěđ įňșțřųčțįǿňș, șųčħ ǻș țħě věňđǿř’ș ẅěbșįțě, ǿř vįǻ fǻx.

“Ẅě ǻřě ǻŀẅǻỳș țřỳįňģ țǿ mǻķě ǿųř přǿčěșș mǿřě įřǿňčŀǻđ,” Mř. Měģđǻŀ șǻįđ. Ŀǿșįňģ țħě
$100,000 “ẅǻș ǻň ěxpěňșįvě ŀěǻřňįňģ ŀěșșǿň,” ħě ǻđđěđ, “bųț ǻț ŀěǻșț įț ẅǻșň’ț ǻ čǻřěěř-
ěňđįňģ ŀěșșǿň.”

Ẅřįțě țǿ Řųțħ Șįmǿň ǻț řųțħ.șįmǿň@ẅșj.čǿm
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